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Пояснительная записка

Данный тест предназначен для студентов специальности 080108 «Банковское дело» по дисциплине «Безопасность банковской деятельности». Данная учебная дисциплина относится к специальным дисциплинам и является обязательной. Выполнение предложенного теста  позволяет определить, насколько студент освоил данную дисциплину. 
Данный тест можно использовать в качестве зачётного теста по дисциплине, а также в качестве итогового теста по окончании изучения курса, в качестве допуска к зачёту.

Использование теста в качестве формы зачёта можно также при условии дополнения теоретическими вопросами. Список вопросов для подготовки к зачёту по дисциплине «Безопасность банковской деятельности» прилагается.
Зачётный тест по «Безопасности банковской деятельности» I вариант
1. Безопасность  – это:

1) Специфическая совокупность внешних и внутренних условий деятельности, позволяющих субъекту контролировать процесс собственного существования и достигать намеченных целей указанной деятельности;

2) Источник потенциального ущерба имуществу или инфраструктуре банка, причинение которого может воспрепятствовать достижению банка установленных целей;

3) Мера допустимо опасных условий деятельности банка, неблагоприятные последствия которых реализуются в связи с ошибочными действиями или бездействием персонала банка.

2. По экономическому характеру угрозы делятся на:

1) Потенциальные, реализуемые угрозы;

2) Угрозы со стороны конкурентов, со стороны персонала банка;

3) Угрозы имущественного и неимущественного характера.

3. К важной для банка информации относится:

1) Незаменимая информация, утечка или разрушение которой ставят под угрозу само функционирование кредитной организации;

2) Информация, утечка или разрушение которой наносит материальный ущерб кредитной организации, однако она может эффективно функционировать и после этого;

3) Информация, процесс ликвидации последствий утечки или разрушения которой сложен или связан с большими затратами.

4. Для банков ориентированных на обслуживание высокорентабельных предприятий (отраслей), наиболее целесообразным вариантом стратегии обеспечение собственной безопасности является:

1) Стратегия «упреждающего противодействия»;

2) Стратегия «адекватного противодействия»;

3) Стратегия «пассивной защиты».

5. Деятельность отдела собственной безопасности в составе службы безопасности банка направлен на контроль:

1) высших руководителей банка;

2) сотрудников самой службы безопасности;

3) эффективности управления безопасностью банка в целом.

6. В обучении новых сотрудников банка правилам  обеспечения его безопасности должны принимать участие:

1) Сотрудники службы безопасности;

2) Сотрудники службы персонала;

3) Руководители их структурных подразделений;

4) Все перечисленные выше специалисты банка.

7. При нападении на банк персоналу необходимо:

1) Не выполнять все требования нападавших, так как они влекут за собой впоследствии банкротство банка;

2) Выполнять абсолютно все требования нападавших, даже если они влекут за собой впоследствии банкротство банка;

3) Действовать на своё усмотрение.

      8. Задачи обеспечения безопасности БИС в локальных или глобальных вычислительных сетях: 
1) Обеспечение сохранности информации, как в памяти ЭВМ, так и на отдельных носителях;
2) Защита информации от несанкционированного доступа;
3) Обеспечение достоверности, идентификации и сохранности информации при ее передаче по каналам связи;
9. Коммерческая тайна – это:

1) Информация по счетам или вкладам своих клиентов и корреспондентов;
2) Любая информация, обеспечивающая достижение преимуществ над конкурентами и извлечение прибыли;
3) Информация об объемах и структуре предоставленных и полученных кредитов и депозитов;
10. Механизм электронной цифровой подписи реализует функции: 

1) Шифрование, сертификация;

2) Аутентификация, шифрование;

3) Сертификация, аутентификация.

11. Промышленный шпионаж – это:

1) получение обманным путем конфиденциальной информации, используемой в различных противоправных целях; 

2) уголовно наказуемое и иное противоправное деяние, посягающее на имущественные и приравненные к ним права и интересы банка либо на порядок его функционирования;

3) присвоение кредитов по фиктивным банковским гарантиям подставными фирмами.

12. Внутренняя безопасность включает:

1) Регламентацию доступа пользователей и обслуживающего персонала к информации системы;
2) Защиту от несанкционированного доступа к информации;
3) Защиту от случайных внешних воздействий;
13. Криптография – это:

1) Проверка принадлежности субъекту доступа предъявленного им идентификатора; подтверждение подлинности;

2) Реквизит электронного документа, предназначенный для защиты данного документа от модификации;

3) Наука о методах обеспечения конфиденциальности и аутентичности информации.

14. Какая концепция предполагает возможность использования службой безопасности всего комплекса легитимных методов профилактики и отражения потенциальных угроз:

1) Стратегия адекватного ответа;

2) Стратегия пассивной защиты;

3) Упреждающего противодействия.

15. Финансовые махинации относятся к … преступлениям в банковской сфере:

2) насильственным;

3) «беловоротничковым»;

4) Экономическим.

Зачётный тест по «Безопасности банковской деятельности» II вариант

1. Внешняя безопасность включает: 

1) Регламентацию доступа пользователей и обслуживающего персонала к информации системы;
2) Защиту от несанкционированного доступа к информации;
3) Регламентацию доступа пользователей и обслуживающего персонала к ресурсам системы.

2. По признаку целевой направленности угрозы делятся на:

1) Угроза разглашения конфиденциальной информации, угроза имуществу банка;

2) Угрозы со стороны конкурентов и со стороны криминальных структур;

3) Угрозы имущественного характера и неимущественного характера.

3. Что относится к организационно-управленческой информации, которая входит в состав коммерческой тайны:

1) Источники и объёмы финансирования и кредитования;

2) Базы данных по клиентам;

3) Базы данных о ведущих специалистов банка.

4. Главным элементом криптосистемы считаются:

1) Алгоритмы шифрования;

2) Методы распространения ключей к этим шифрам;

3) Обе группы указанных элементов в равной степени.

5. К насильственным преступлениям в банковской сфере относятся:

1) Грабежи;

2) Финансовые хищения;

3) Махинации.

6. К «беловоротничковым» преступлениям в банковской сфере относятся:

1) Грабежи;

2) Финансовые хищения;

3) Налёты на обменные пункты.

7. Налёты на обменные пункты относятся к … преступлениям в банковской сфере:

1) насильственным;

2) «беловоротничковым»;

3) Экономическим.

8. Аутентификация – это:

1) Проверка принадлежности субъекту доступа предъявленного им идентификатора; подтверждение подлинности;

2) Реквизит электронного документа, предназначенный для защиты данного документа от модификации;

3) Наука о методах обеспечения конфиденциальности и аутентичности информации.

9. К полезной банковской информации относится:

1) Незаменимая информация, утечка или разрушение которой ставят под угрозу само функционирование кредитной организации;

2) Информация, утечка или разрушение которой наносит материальный ущерб кредитной организации, однако она может эффективно функционировать и после этого;

3) Информация, процесс ликвидации последствий утечки или разрушения которой сложен или связан с большими затратами.

10. Данные составляющие банковскую тайну:
1) Объёмы инвестиций, планы маркетинга;

2) Базы данных об акционерах и специалистах;

3) Информация банковского вклада, операций по счёту и сведений о клиенте. 

11. Какая концепция предполагает возможность использования службой безопасности всего комплекса легитимных методов профилактики и отражения потенциальных угроз:
а)  Стратегия адекватного ответа;

б)  Стратегия пассивной защиты;

в)  Упреждающего противодействия.

12 . Задача проведения анализа уязвимости информационной банковской системы:
1) Рассмотрение всех возможных угроз и оценка размеров возможного ущерба;

2) Определение всех возможных слабых мест информационной банковской системы;

3) Регламентация деятельности кредитной организации.

13. При реализации, какой концепции допускаются банковский шпионаж, не всегда легитимные методы контроля:
1) Стратегия адекватного ответа;

2) Стратегия пассивной защиты;

3) Упреждающего противодействия.

     14.  Задачи обеспечения безопасности БИС в локальных или глобальных вычислительных сетях: 
1) Обеспечение сохранности информации, как в памяти ЭВМ, так и на отдельных носителях;
2) Обеспечение достоверности, идентификации и сохранности информации при ее передаче по каналам связи; 

3) Защита информации от несанкционированного доступа;
    15.  По вероятности практической реализации угрозы делятся на:
1) Имущественного и неимущественного характера;

2) Угрозы со стороны нелояльных сотрудников и конкурентов;

3) Потенциальные и реализованные угрозы.
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	А
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	Б
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Вопросы к зачёту

1. Понятие и значение безопасности банка.

2. Характеристика угроз безопасности банка.

3. Цели и задачи системы обеспечения безопасности банка.

4. Понятие конфиденциальной информации банка и банковской тайны.

5. Классификация конфиденциальной банковской информации.

6. Сведения, не составляющие коммерческую тайну.

7. Субъекты угроз информационной безопасности банка.

8. Формы угроз информационной безопасности банка.

9. Методы реализации угроз информационной безопасности банка.

10. Категория абсолютно конфиденциальных сведений.

11. Категория строго конфиденциальных сведений.

12. Каналы перехвата конфиденциальной банковской информации.

13. Методы защиты банковской безопасности.

14. Понятие службы безопасности банка.

15. Подходы к организации службы безопасности банка.

16. Функции руководителя и основных подразделений службы безопасности банка.

17. Основные направления взаимодействия службы безопасности с другими подразделениями банка.

18. Структура департамента безопасности банка.

19. структура службы безопасности банка.

20. Основные элементы управления деятельностью службы безопасности банка.

21. Персонал как объект потенциальной угрозы безопасности банка.

22. Обучение персонала правилам обеспечения безопасности банка.

23. Контроль над соблюдением персоналом правил обеспечения безопасности.

24.  Защита от переманивания и вербовки сотрудников финансово-кредитных организаций.

25. Защита от шантажа и угроз в адрес сотрудников банка.

26. Защита от покушений на сотрудников банка и членов их семей.

27. Имущество банка как объект защиты.

28. Защита от угроз с использованием сетей межбанковских компьютерных коммуникаций.

29. Защита от угроз, связанных с использованием электронных банковских карточек.

30. Защита банка от мошенничества при получении кредита.

31. Защита банка от угрозы хищений высоколиквидных активов.

32. Защита банка от ограблений.

33. Понятие и виды нематериальных активов банка как объект угрозы.

34. Способы защиты деловой репутации банка.

35. Категории сотрудников банка, подвергающиеся наиболее высокой вероятности угрозы. 
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